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前言

 依據金融監督管理委員會證劵期貨局所轄機關（構）資通安
全通報作業要點，為利金融監督管理委員會證劵期貨局所轄
機關（構）於遭遇資通安全事件時，能迅速辦理事件通報，
以利主管機關有效掌握事件資訊，特開發此「證券期貨市場
資通安全通報系統」系統協助彙整與通報資安事件。
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文件目的

本文件主要目的是說明「證券期貨市場資通安全通報系
統」之系統操作手冊，系統主要功能包含：

 依據金融監督管理委員會證劵期貨局所轄機關（構）資通安全通報作業要
點所定標準，進行資訊安全通報作業。

 採會員制，會員可透過系統進行資安通報，進行後續處理。

 具備事件追蹤機制，以協助記錄事件處理之過程。

 可刊登公開之資安情資，供會員登入系統後自行調閱。
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文件範圍

 本文件說明範圍為「證券期貨市場資通安全通報系統」中，以下三個
角色相關的功能：

 會員 (證劵商、期貨商、投信投顧公司、銀行業、期貨信託事業、票券業、證
券金融公司、期貨經理事業)

 會員如何登入、資安事件通報之新增、通報單位管理與公告等。

 業管單位(金管會、證交所、期交所、櫃買、集保、投信投顧公會)

 業管單位如何登入、業管單位管理功能、會員統計報表、通報單統計報表以及公告
等。

 系統管理人員

 系統管理人員如何登入、使用通報單位管理功能、業管單位管理功能、會員統計報
表、通報單統計報表以及公告等。
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系統說明

 本系統平台係採用Web based之系統架構，因此無論是系統管理人員、權責單
位人員，或是權責單位所屬會員人員，透過系統帳號及權限之管制，均可藉由
Internet存取本系統資料，使用本系統所提供之各項功能與服務，整體系統環
境如下圖所示：

圖1 「證券期貨市場資通安全通報系統」架構圖
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通報服務子系統

 本系統之資安事件資料來源，為提供證劵暨期貨相關會員、投信投顧公會進行
之事件通報，此部分由系統中的「通報服務系統」進行相關處理。
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資料來源：本計劃自行整理



角色相關的功能

資料來源：本計劃自行整理
8

一. 系統管理人員
系統管理人員如何登入、 使用系統管理功能、 資安
警訊及資安事件通報作業等。

二. 權責單位(金管會、 證交所、 期交所、 櫃買 、 集
保、 投信投顧公會) 
權責單位如何登入、 使用系統管理功能、 維護會
員資料、 公開網站及資安事件通報之新增、 查詢、
回復管理等。

三. 會員 (各局、 證券商、 期貨商、 投信投顧公司 ) 
會員如何登入、 資安事件通報之新增、 查詢等。



角色與權限說明表

資料來源：本計劃自行整理
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資安通報系統流程

主管機關及權責機關 會員(業管單位)

通報網站作業 單位處理程序

通報單處理流程
 資安通報系統流程如下頁圖所示：

圖2 通報單通報流程圖
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通報單接收

正式通報單接收

解除通報單接收

資安事件發生
啟動通報

新增通報單

通報單發布(30分鐘內)

新增正式通報單

正式通報單發布

新增(解除)通報單

取消通報單

解除通報單發布

進行事件調查

進行事件處理

事件處理完成

結案

E-Mail及簡訊通知

E-Mail及簡訊通知

E-Mail及簡訊通知

E-Mail及簡訊通知取消

結案通知



通報單位使用者功能操作說明
會員通報操作流程

 進入sfevents.twse.com.tw，登入帳號與密碼。

資料來源：本計劃自行整理
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通報單位使用者功能操作說明

 除輸入帳號密碼，本會員系統需透過郵件收取另一驗證碼。

資料來源：本計劃自行整理
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XXXXX XXXXX

XXXXX



通報單位使用者功能操作說明

 由系統經郵件發送驗證碼，輸入驗證碼。

資料來源：本計劃自行整理
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XXXXX

XXXXX



通報單位使用者功能操作說明

 若是無法收取驗證碼郵件會員，則需進行圖形驗證。

資料來源：本計劃自行整理
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XXXXX

XXXXX



通報單位使用者功能操作說明

 登入資通安全系統首頁。

資料來源：本計劃自行整理
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通報單位使用者功能操作說明

 首頁可提供歷史資安事件搜尋與事件通報。

資料來源：本計劃自行整理
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通報單位使用者功能操作說明

 透過關鍵字進行搜尋。

資料來源：本計劃自行整理
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通報單位使用者功能操作說明

 透過時間區間進行搜尋。

資料來源：本計劃自行整理
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通報單位使用者功能操作說明

 進行新事件通報。

資料來源：本計劃自行整理
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通報單位使用者功能操作說明

 填寫必要欄位資訊。

資料來源：本計劃自行整理
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XXXXX
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通報單位使用者功能操作說明

 上傳正式通報單。
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資料來源：本計劃自行整理
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 在事件列表頁，選取初步通報單

資料來源：本計劃自行整理
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通報單位使用者功能操作說明
取消通報

XXXXX

XXXXX



通報單位使用者功能操作說明
取消通報

 填寫必要欄位，點選確認送出。

表3 取消通報 資料來源：本計劃自行整理
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 點選通報列表，選擇已取消之初步通報單，填寫修改原因，儲存送出。

資料來源：本計劃自行整理
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通報單位使用者功能操作說明
重新通報

XXXXX
XXXXX



通報單位使用者功能操作說明
重新通報

 回到通報單列表，確認事件已進行通報。

資料來源：本計劃自行整理
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通報單位使用者功能操作說明
新增與刪除MIS通報單（證券業）

 1. 登入證券user帳號2.新增初步通報單3.點選交易選單4.出現MIS公告單
5.複製範例文檔貼上6.送出申請單

資料來源：本計劃自行整理
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XXX
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 7.回到事件列表，該初步通報單前面出現紅色增列鈕8.點選紅色增列鈕
可檢視MIS公告單。

資料來源：本計劃自行整理
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通報單位使用者功能操作說明
新增與刪除MIS通報單（證券業）

XX

XX
XXXX



 解除MIS通報：1. 登入證券user帳號2.新增初步通報單

資料來源：本計劃自行整理
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通報單位使用者功能操作說明
新增與刪除MIS通報單（證券業）

XX

XX
XXXX



 3.點選MIS故障通報 4.修改MIS故障通報

資料來源：本計劃自行整理
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通報單位使用者功能操作說明
新增與刪除MIS通報單（證券業）

XX

XXXX



 5.解除MIS故障通報

資料來源：本計劃自行整理
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通報單位使用者功能操作說明
新增與刪除MIS通報單（證券業）

XX

XX

XX

XX

XX

XX



通報單位使用者功能操作說明
會員通報結案流程

 上傳通報單進行結案。

表6 會員通報結案流程 資料來源：本計劃自行整理
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XXXX XX
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通報單位使用者功能操作說明
會員資料維護

 填寫或更新會員資料。

表7 會員資料維護 資料來源：本計劃自行整理
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XXXX

XX



 聯絡資訊。

表7 會員資料維護 資料來源：本計劃自行整理
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通報單位使用者功能操作說明

XXXX



通報單位使用者功能操作說明
公告資訊

 1. 打開瀏覽器,進入到證券期貨市場資通安全通報系統登入畫面2. 以
user帳號登入3. 選擇「公告」功能4.顯示公告及內容5.最新公告會顯示
跑馬燈

表8 公告資訊 資料來源：本計劃自行整理
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業管單位使用者功能操作說明

 通報列表
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表9 通報列表 資料來源：本計劃自行整理
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業管單位使用者功能操作說明

 通報列表
檢視
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資料來源：本計劃自行整理

XXXX
XXXX



（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 會員統計報表
增刪改會員資料
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資料來源：本計劃自行整理

XXXX



（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 會員統計報表
會員登入紀錄
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資料來源：本計劃自行整理

XX

XX



（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 會員統計報表
會員操作紀錄
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資料來源：本計劃自行整理
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（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 會員統計報表
檔案下載紀錄
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資料來源：本計劃自行整理

XXXX
XXXX



（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 通報單統計報表
寄送寄送簡訊列表
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資料來源：本計劃自行整理
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（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 通報單統計報表
寄送email列表
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資料來源：本計劃自行整理
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（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 通報單統計報表
未結案列表

43

資料來源：本計劃自行整理
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（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 通報單統計報表
取消通報單列表
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資料來源：本計劃自行整理
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（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 通報單統計報表
初步通報單列表
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資料來源：本計劃自行整理
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（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

 通報單統計報表
正式通報單列表
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資料來源：本計劃自行整理
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 通報單統計報表
結案事件列表
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資料來源：本計劃自行整理

（通報、業管）管理者及業管使用者會員統計
報表及通報單統計報表

XXXX XXXX XXXX

XX



通報、業管管理者帳號功能操作說明
一般帳號管理

 一般帳號管理
一般帳號新增

資料來源：本計劃自行整理
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通報、業管管理者帳號功能操作說明
一般帳號管理

 一般帳號管理
修改帳號

資料來源：本計劃自行整理
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XX

XX

XXXX



通報、業管管理者帳號功能操作說明
一般帳號管理

 一般帳號管理
管理者帳號清單

資料來源：本計劃自行整理
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XXXX
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X
XXXX XXXX



通報、業管管理者帳號功能操作說明
設定圖形驗證/驗證碼驗證

 1.從選單選擇業管單位管理系統/一般帳號管理進入管理/一般帳號畫面。

 2.變更驗證方式。

資料來源：本計劃自行整理
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XXX
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 重回列表可檢視驗證方式已變更。

資料來源：本計劃自行整理
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通報、業管管理者帳號功能操作說明
設定圖形驗證/驗證碼驗證

XXXX XXXX



通報、業管管理者帳號功能操作說明
帳號列表

 帳號管理系統
帳號列表

資料來源：本計劃自行整理
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XX

XX



通報、業管管理者帳號功能操作說明
匯出資料

 匯出資料
匯出EXCEL

資料來源：本計劃自行整理
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XXXX
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通報、業管管理者帳號功能操作說明
系統公告

資料來源：本計劃自行整理
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 帳號管理系統
公告/系統公告


